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Назначение

Дистрибутив общесистемного программного обеспечения для супер-ЭВМ

(сЭВМ-ОПО) предназначен для организации параллельных

высокопроизводительных вычислений на супер-ЭВМ, построенных на базе

отечественных компонентов, в которых допускается обработка информации

ограниченного доступа, в том числе содержащей сведения, составляющие

государственную тайну со степенью секретности до «совершенно секретно»

включительно.

ФСТЭК России
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Области применения

Сбор и обработка больших объемов 

структурированных и неструктурированных данных

Универсальные и гетерогенные вычислительные системы 

Системы поддержки принятия решений, 

требующих интенсивных вычислений

Создание автоматизированных систем управления 

в защищенном исполнении



4

Актуальные функциональные

возможности

Организация локальных, сетевых, распределенных и параллельных хранилищ 

пользовательских данных

Организация параллельной вычислительной среды в рамках супер-ЭВМ

Построение и сетевая загрузка образа ОЗУ-резидентной ОС

Управление вычислительными ресурсами и параллельными вычислениями в 

рамках супер-ЭВМ

Коллективный дистанционный доступ пользователей к ресурсам супер-ЭВМ

Централизованное управление доступом пользователей к ресурсам супер-ЭВМ

Мониторинг и диагностика аппаратно-программных составляющих супер-ЭВМ

Аудит и регистрация событий безопасности
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Актуальные функциональные

возможности

Разработка, отладка последовательных и параллельных приложений на языках 

программирования C, C++, Fortran c поддержкой стандарта MPI и OpenMP

Централизованное управление базовыми конфигурациями ОС

Организация графической среды рабочего стола пользователя для работы с 

документами, изображениями, файлами

Сбор, обработка и анализ статистической информации об использовании 

ресурсов супер-ЭВМ

Дискреционное и мандатное разграничение доступа

Контроль целостности и запуска компонентов программного обеспечения

Управление реляционными базами данных

Средства контейнеризации
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Мандатное разграничение прав доступа

Основная цель мандатного разграничения доступа —

предотвращение утечки информации от объектов с высоким

уровнем доступа к объектам с низким уровнем доступа, т.е.

противодействие возникновению в компьютерной системе

неблагоприятных информационных потоков сверху вниз

Субъект с высоким 

уровнем доступа

Объект с высоким

уровнем секретности

Субъект с низким

уровнем доступа

Объект с низким

уровнем секретности

запись

чтение

запись

чтение

чтение

запись

запись

чтение
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Мониторинг программно-аппаратных 

компонентов MonDiag

Выполняет отслеживание состояний аппаратно-

программных компонентов супер-ЭВМ, хранит данные

об этих состояниях и предоставляет их пользователю

Позволяет вести наблюдение за критически важными 

компонентами кластера и обеспечивают контроль 

сетевой работы системы

Обеспечивает эффективное 

взаимодействие с большим 

количеством узлов, не 

создавая при этом высоких 

коммуникационных нагрузок
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Система управления вычислительными 

ресурсами Slurm+

Высокомасштабируемая программная система, предназначенная 

для управления ресурсами вычислительного комплекса, а также 

для планирования и запуска последовательных и параллельных 

заданий пользователей

Поддерживает систему мандатного разграничения доступа, 

которая позволяет, в рамках одного вычислительного поля, 

изолированно запускать задачи с различными уровнями 

конфиденциальности 

Ядро

«сЭВМ-ОПО»

sbatch/srun

Плагин

MAC

Метаданные задания
Мандатный контекст (MAC)

+

Параметры задания

+

uid gid

пользователя

Контроллер Slurm

Очередь заданий

Задача 1

uid/gid/MAC
Задача 2

uid/gid/MAC

Задача N

uid/gid/MAC

В
ы

ч
и

с
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т
е

л
ь

н
о

е
 

п
о

л
е

Узел 1

Процесс 1
uid/gid/MAC

Процесс 2
uid/gid/MAC

Процесс N
uid/gid/MAC

Узел 2

Процесс 1
uid/gid/MAC

Процесс 2
uid/gid/MAC

Процесс N
uid/gid/MAC

Узел N

Процесс 1
uid/gid/MAC

Процесс 2
uid/gid/MAC

Процесс N
uid/gid/MAC
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Создание и загрузка образа 

ОЗУ-резидентной ОС

Образ ОС является легковесным и 

создается на базе сервера, с которого 

выполняется раздача по сети

Автоматизированный 

сетевой загрузчик 

Использует вычислительные 

ресурсы оперативной памяти 

серверов, без использования 

дисковых хранилищ
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Подсистема хранения данных

Возможность построения хранилищ данных 

высокой доступности

Возможность обмена данными с 

другими ОС с соблюдением 

мандатного разграничения доступа

Контроль соответствия уровней конфиденциальности, 

вводимой/выводимой информации и используемого 

носителя данных
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Очистка оперативной и внешней памяти

Драйвер соответствующей файловой системы выполняет 

уничтожение (стирание) остаточной информации в 

высвобождаемом блоке памяти

Уничтожение информации как программными 

средствами, так и с применением аппаратных функций 

стирания данных
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Маркировка документов

Выполнение автоматической маркировки 

выводимых на печать документов

Сохранение информации об отпечатанных 

документах в журнал
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Система управления 

идентификационными данными и 

контекстом безопасности пользователей

Централизованное хранение и управление

Учетные записи пользователей

Учетные записи групп пользователей

Атрибуты безопасности пользователей

Уровни и категории доступа

DNS-записи для хостов и сетей

Конфигурации сервисов

Информация о подключаемых носителях

Политики SUDO

Технология «единого входа» 

Единое Пользовательское Пространство (ЕПП)

Сервис_1

…
Сервис_N

Сервер_1

Сервис_1

…
Сервис_N

Сервер_2

Сервис_1

…
Сервис_N

Сервер_N
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Контроль целостности

Автоматическая проверка целостности 

отслеживаемых объектов

Под наблюдением находятся исполняемые 

файлы, файлы конфигурации, модули ядра 

и иные критически важные объекты 

файловой системы

Автоматический перевод системы в специализированный 

режим работы для устранения отклонений уполномоченным 

пользователем
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Графический веб-интерфейс

пользователя

CLDE (Cluster Linux Desktop Environment) – графическая 

интерактивная веб-среда, предназначенная для 

взаимодействия пользователей с МВК
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Сертификат и свидетельства

Дистрибутив операционной системы 

сертифицирован в ФСТЭК (тип "А" 2-го класса 

защиты), предназначен для супер-ЭВМ на базе 

отечественных компонентов

Зарегистрирован в Федеральной службе по 

интеллектуальной собственности

ГОСУДАРСТВЕННАЯ РЕГИСТРАЦИЯ 

ПРОГРАММЫ ДЛЯ ЭВМ

Номер регистрации (свидетельства): 2022669496

Дата регистрации 20.10.2022
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Испытания дистрибутива

По результатам испытаний программной документации

дистрибутиву ОС присвоена литера О1

Успешно пройдены предварительные и

приемочные испытания в составе опытного

образца универсальной супер-ЭВМ

Успешно пройдены предварительные и

приемочные испытания в составе опытного

образца гетерогенной супер-ЭВМ
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